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ШВИДКІСТЬ РОЗПОВСЮДЖЕННЯ ВІРУСУ  
В ЛОКАЛЬНИХ І КОРПОРАТИВНИХ МЕРЕЖАХ 

 
Швидкість розповсюдження вірусів в мережі залежить від багатьох фак-

торів: топології мережі, алгоритму пошуку вразливих комп'ютерів, рівня шви-
дкості створення нових копій. Для мережевих хробаків, що поширюються по 
мережі шляхом безпосереднього використання протоколів TCP/IP , тобто з 
будь-якої IP- адреси на будь-яку іншу, характерно стрімке розповсюдження. 
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Хробак – це зловмисна програма, яка поширюється комп'ютерними мере-

жами. 
Якщо кожна копія хробака знаходить незаражену адресу, то можливе експо-

ненційне розмноження. Наприклад, якщо кожний екземпляр заражає один ком-
п'ютер за секунду, то всі адреси IPv4 будуть заповнені хробаком за півхвилини. 
Гіпотетичний хробак, що зміг би поширитися так швидко, отримав  назву «Бліцк-
риг хробак». Дослідник з Університету Берклі, розглянув прості суботптимальні 
алгоритми, які б при розмножені повільніше , заразили б Інтернет протягом 15 
хвилин [4]. Цей тип хробака отримав назву «хробак Уорхола» – на честь Енді 
Уорхола, автора вислову: «У майбутньому кожен отримає шанс на 15 хвилин 
слави». SQL Slammer  у 2003 році викликав епідемію і заразив більш ніж 75000 
серверів протягом 10 хвилин, був близький до цієї моделі розповсюдження. 

Переважна більшість хробаків використовує набагато менш ефективні алго-
ритми. Типові випадки коли хробак шукає уразливі мережеві вузли шляхом проб 
і помилок, випадково. За таких обставин крива його розмноження відповідає ро-
зв'язанню диференційного рівняння Ферхюльста і набуває "сигмвидного" харак-
теру [1]. Спочатку це рівняння використовували при розгляді моделі зростання 
чисельності населення. 

Вихідні припущення для виведення рівняння при розгляді популяційної ди-
наміки є наступні: 

– швидкість відтворення населення  пропорційна до поточної чисельності, за 
інших рівних умов; 

– швидкість відтворення населення  пропорційна кількості наявних ресурсів, 
за інших рівних умов. Таким чином, друге припущення відображає конкуренцію 
за ресурси, що обмежує зростання населення. 

Позначена через P чисельність населення (в екології часто використовуєть-
ся символ N) а час t, модель може бути зведена до диференційного рівняння [2]: 
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де параметр r характеризує  швидкість росту (розмноження) а K –  є підтримую-
чою ємність середовища (тобто, максимально можливу чисельність населення). 
Виходячи з назви коефіцієнтів, в екології часто розрізняють дві  стратегії поведі-
нки видів: 

– r-стратегія передбачає бурхливе відтворення і короткий термін життя особин; 
– K-стратегія- низькі темпи розмноження та довге  життя. 
Точний розв'язок рівняння (де P_0 є початкова чисельність популяції) є логі-

стична функція , S-образна крива (логістична крива)[3]: 
 

 
де: 

 
 
В умовах активної протидії з боку антивірусів, що видаляють екземпляри 

хробака і вакцинують систему (тобто роблять її невразливою), крива епідемії по-
винна відповідати рішенням системи рівнянь Кермака-Маккендріка з гострим, 
майже експоненційним початком, досягненням екстремуму і плавним спадом, 
який може тривати тижнями. Така картина, дійсно, спостерігається в реальності 
для більшості епідемій.  

 

 
Рис.1 

 
Зрозуміло, що в ситуації «достатнього обсягу ресурсів», тобто, поки P(t) є 

набагато менше, ніж K, логістична функція спочатку росте приблизно експонен-
ційно: 
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Аналогічним чином, при "вичерпанні ресурсів" (t → ∞) різниця K-P(t) змен-

шується експоненційно з таким же показником. 
Виникає питання, що дає нам  диференційне рівняння Ферхюльста. Це дає 

нам розуміння і розрахунок швидкості дії комп’ютерного хробака в локальних і 
корпоративних мереж. Малюнок 1 показує нам як відбувається зараження мереж 
з досягненням екстремуму і поступовому спаду. Спад може  продовжуватися ти-
жнями і викликати фінансовий збиток  будь-якої компанії, поки епідемія не буде 
здолана повністю. 

Вид кривих розмноження хробаків, за допомогою програми поштових прото-
колів POP, IMAP і SMTP, виглядає приблизно так само, але загальна швидкість 
зараження на кілька порядків  нижча[2]. Це пов'язано з тим, що хробак не може 
безпосередньо отримати доступ до будь-якого вузлу мережі , а лише до тієї по-
штову адреси, яка присутня на зараженому комп'ютері (наприклад, будь-якого 
поштового клієнта адресної книги). – Тривалість поштових епідемій може дося-
гати  декількох місяців. 

Всі механізми для розповсюдження хробаків в локальних і корпоративних 
мережах, або інакше як їх можна назвати «вектори атаки» розповсюдження хро-
баків поділяються на дві великі групи: 

– за допомогою вразливості та помилок адміністрування в програмному за-
безпеченні, встановленому на  комп'ютері; 

– за допомогою інструментів, так званої соціальної інженерії. Коли запуск 
шкідливої програми виконується самим користувачем. Щоб переконати користу-
вачів, що файл є безпечним, можна підключити UI недоліки програми — напри-
клад, VBS  Love Letter використовував той факт, що Outlook Express приховує 
розширення файлів. Цей метод широко використовується в спам-розсилках, со-
ціальних мережах, тощо; 

– іноді трапляються хробаки з  цілим рядом різних векторів поширення, 
стратегій вибору жертви і навіть експлойтов під різні операційні системами. 

Висновок. Ми бачимо, що швидкість і методи розповсюдження комп'ютер-
них вірусів в локальних і корпоративних мережах майже блискавична і абсолют-
но не контролюються адміністратором , з чого ми можемо зробити висновок, що 
необхідно заздалегідь  запобігати інфекції  за рахунок: 

– своєчасна закриття всіх прогалин в локальних і корпоративних мереж; 
– монтаж і налагодження антивірусних програм; 
– налаштування правил входження електронної пошти  за допомогою прото-

колів POP, IMAP та SMTP; 
– інформування користувачів в компанії, щоб ніколи не відкривали файли, 

відправлені по електронній пошті від невідомих людей. Навіть якщо адресат вам 
відомий, будьте обережні: ваші друзі і партнери  можуть не підозрювати, що в їх 
комп'ютер потрапив  вірус, який непомітно надсилає свої копії по адресам їх ад-
ресної книги; 



Серія: інформатика, обчислювальна техніка та кібернетика  
 

56 
 
 

– не забудьте перевірити антивірусну програму з максимальним рівнем пе-
ревірки всіх мобільних носіїв інформації (флеш-носії, переносний  жорсткий 
диск), а також файли, отримані з Інтернету і інших публічних ресурсів; 

– будьте обережні, допускаючи інших користувачів до вашого комп'ютера; 
– для підвищення надійності сберігання інформації періодично проводьте 

резервне архівування  на незалежні носії інформації або використовуйте для 
зберігання  важливої інформації  хмари (cloud). 
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